3Dénde Comenzar?

Este libro fue realizado por un equipo de personas quienes, cada una en su
campo, son participantes activas en la inacabable tarea de expandir la
cobertura de Internet mas alla de lo que nunca ha llegado. La masiva popu-
laridad de las redes inalambricas ha llevado a una disminucion continua del
costo del equipamiento, mientras que la capacidad del mismo continda in-
crementandose. Creemos que aprovechando este contexto, las personas
van a comenzar a formar parte en la construccion de su propia infraestruc-
tura de comunicaciones. Esperamos no soélo convencer al lector de que esto
es posible, sino también, mostrarle cdmo hemos logrado que esas redes
funcionen ofreciendo la informacion y herramientas necesarias para em-
prender una red en su comunidad.

La infraestructura inalambrica puede ser construida a muy bajo costo en
comparacion con las alternativas tradicionales de cableado. Pero construir
redes inaldambricas se refiere solo en parte al ahorro de dinero. Proveyendo
a su comunidad con un acceso a la informacion mas sencillo y econdmico, la
misma se va a beneficiar directamente con lo que Internet tiene para ofrecer.
El tiempo y el esfuerzo ahorrado gracias a tener acceso a la red global de
informacion, se traduce en bienestar a escala local, porque se puede hacer
mas trabajo en menos tiempo y con menos esfuerzo.

Asi mismo, la red se transforma el algo mas valioso cuanta mas gente esté
conectada a ella. Las comunidades que se conectan a Internet a una alta
velocidad participan en el mercado global, donde las transacciones suceden
alrededor del mundo a la velocidad de la luz. Las personas de todo el mundo
se estan encontrando con que el acceso a Internet les brinda una voz para
discutir sus problemas, politicas, y cualquier cosa que sea importante en sus
vidas, de una forma con la cual el teléfono y la television simplemente no
pueden competir. Lo que hasta hace poco sonaba a ciencia ficcion se esta
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transformando en realidad, y esta realidad se esta construyendo sobre redes
inalambricas.

Pero aun sin acceso a Internet, las redes inalambricas comunitarias tienen
un gran valor. Les permiten a las personas colaborar en proyectos a largas
distancias. Comunicaciones de voz, el correo electrénico y otros datos pue-
den ser intercambiados a un bajo costo. Involucrando a las personas de la
comunidad en la construccion de la red, el conocimiento y la confianza se
extienden a toda la comunidad y la gente comienza a comprender la impor-
tancia de tomar parte en su infraestructura de comunicaciones. En dultima
instancia, la gente se hace consciente de que las redes de comunicaciones
se hacen para permitirles conectarse unos con otros.

En este libro nos enfocaremos en las tecnologias inaldmbricas de redes de
datos que operan en la familia de estandares 802.11. Aunque dicha red
puede transmitir datos, voz y video (tal como el trafico tradicional de
Internet), las redes descritas en este libro son redes de datos. No cubrimos
GSM, CDMA u otras tecnologias inalambricas de voz, ya que el costo de
utilizar esas tecnologias va mucho mas alla del alcance de la mayoria de los
proyectos de las comunidades.

Propdsito de este libro

El objetivo general de este libro es ayudarlo a usted a construir tecnologias
de comunicacion accesibles para su comunidad por medio del buen uso de
todos los recursos disponibles. Utilizando equipamiento econdmico disponi-
ble, se pueden construir redes de alta velocidad de transmision que conec-
ten areas remotas, proveer acceso de banda ancha donde ni siquiera existe
la conexidn por discado y conectarlo a usted y a sus vecinos a Internet. Utili-
zando materiales locales y fabricando partes usted mismo se pueden armar
enlaces de red confiables con muy poco presupuesto. Mas aun, trabajando
con su comunidad usted puede construir una infraestructura de telecomuni-
caciones que beneficie a todos los que participen en ella.

Este libro no es una guia para configurar una tarjeta de radio en su laptop o
seleccionar los productos adecuados a la red de su hogar. El énfasis esta
puesto en el armado de infraestructuras de enlace con la intencién de ser
utilizadas como el eje de redes inalambricas de amplio alcance. Con este
objetivo en mente, la informacidon es presentada desde varios puntos de
vista, incluyendo factores técnicos, sociales y econdmicos. Los estudios de
casos presentados muestran los intentos de instalacion de esas redes, los
recursos utilizados, y los resultados obtenidos en dichos intentos.

Desde los primeros experimentos con transmision de chispas con bobinas
interrumpidas al final del siglo antepasado, la tecnologia inaldmbrica ha sido
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un area que ha evolucionado rapidamente. Si bien en este libro proporcio-
namos ejemplos especificos de cémo construir enlaces de datos de alta ve-
locidad, las técnicas descritas en el mismo no intentan remplazar las infraes-
tructuras de cableado existentes (tales como el sistema telefdnico y la fibra
Optica). Por el contrario, estas técnicas permiten incrementar la capacidad
de esos sistemas, y proveer conectividad en areas donde la fibra u otro tipo
de cable son una solucién poco practica.

Esperamos que este texto le sea Util para solucionar sus necesidades es-
pecificas de comunicacion.
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Figura 1.1: Algunos ejemplos de redes inalambricas.

Incorporar una red inaldmbrica a una
red preexistente

Si usted es el administrador de una red, puede preguntarse como puede
incorporar una red inalambrica a su infraestructura de red actual. La tec-
nologia inaldmbrica puede ayudar de muchas formas, desde ser una simple
extension (como una red cableada Ethernet de varios kilémetros) hasta ser
un concentrador (hub) inalambrico que le permite conectar un gran numero
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de computadoras. Aqui le brindamos algunos ejemplos de cémo puede
beneficiarse su red de la tecnologia inaldmbrica.

Protocolos de redes inaldmbricas

La tecnologia principal utilizada actualmente para la construccidon de redes
inalambricas de bajo costo es la familia de protocolos 802.11, también cono-
cida en muchos circulos como Wi-Fi. La familia de protocolos de radio
802.11 (802.11a, 802.11b, and 802.11g) han adquirido una gran popularidad
en Estados Unidos y Europa. Mediante la implementacion de un set comun
de protocolos, los fabricantes de todo el mundo han producido equipamiento
altamente interoperable. Esta decisidon ha resultado ser de gran ayuda para
la industria y los consumidores. Los compradores pueden utilizar equipa-
miento que implementa el estandar 802.11 sin miedo a “quedar atrapado con
el vendedor”. Como resultado, pueden comprar equipamiento econdmico en
un volumen que ha beneficiado a los fabricantes. Si por el contrario estos
ultimos hubieran elegido implementar sus propios protocolos, es poco prob-
able que las redes inalambricas fueran econdmicamente accesibles y
ubicuas como lo son hoy en dia.

Si bien nuevos protocolos como el 802.16 (también conocido como WiMax)
van a ser capaces de solucionar algunas limitaciones observadas en el pro-
tocolo 802.11, les queda un largo camino para alcanzar la popularidad y el
precio de ese equipamiento. Como los productos que soportan WiMax ape-
nas estan entrando al mercado en el momento que se escribe este libro, nos
vamos a enfocar fundamentalmente en la familia 802.11.

Existen muchos protocolos en la familia 802.11 y no todos estan relaciona-
dos especificamente con el protocolo de radio. Los tres estandares imple-
mentados actualmente en la mayoria de los equipos disponibles son:

- 802.11b. Ratificado por IEEE el 16 de setiembre de 1999, el protocolo de
redes inalambricas 802.11b es probablemente el mas asequible hoy en
dia. Millones de dispositivos que lo utilizan han sido vendidos desde 1999.
Utiliza una modulacidn llamada Espectro Expandido por Secuencia Directa
—Direct Sequence Spread Spectrum (DSSS)- en una porcidon de la
banda ISM desde 2400 a 2484 MHz. Tiene una tasa de transmision
maxima de 11Mbps, con una velocidad real de datos utilizable mayor a
5Mbps.

- 802.11g. Como no estuvo finalizada sino hasta junio de 20083, el protocolo
802.11g llegd relativamente tarde al mercado inalambrico. A pesar de esto,
el protocolo 802.11g es hoy por hoy el estandar de facto en la redes in-
alambricas utilizado como una caracteristica estandar en virtualmente to-
das las laptops y muchos de los dispositivos handheld. Utiliza el mismo
rango ISM que 802.11b, pero con el esquema de modulacion denominado
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Orthogonal Frequency Division Multiplexing (OFDM) —Multiplexaje por
Division de Frecuencias Ortogonales. Tiene una tasa de transmision
maxima de 54Mbps (con un rendimiento real de hasta 25Mbps), y
mantiene compatibilidad con el altamente popular 802.11b gracias al
soporte de las velocidades inferiores.

- 802.11a. También ratificado por la IEEE el 16 de septiembre de 1999 el
protocolo 802.11a utiliza OFDM. Tiene una tasa de transmisidon maxima de
54Mbps (con un rendimiento real de hasta 27Mbps). El 802.11a opera en
la banda ISM entre 5725 y 5850MHz, y en una porcidn de la banda UNII
entre 5.15 y 5.35GHz. Esto lo hace incompatible con el 802.11b o el
802.11¢, y su alta frecuencia implica un rango mas bajo comparado con el
802.11b/g al mismo nivel de potencia. Si bien esta porcion del espectro es
relativamente inutilizada comparada con la de 2.4GHz, desafortunada-
mente su uso es legal sélo en unos pocos lugares del mundo. Realice una
consulta a sus autoridades locales antes de utilizar equipamiento 802.11a,
particularmente en aplicaciones externas. Esto mejorara en el futuro, pues
hay una disposicion de la unidn Internacional de comunicaciones (UIT)
instando a todas las administraciones a abrir el uso de esta banda. El
equipo es bastante barato, pero no tanto como el 802.11b/g.

Ademas de los estandares mencionados anteriormente, hay fabricantes que
ofrecen extensiones que permiten velocidades de hasta 108Mbps, mejor
encriptacion, y mayor rango. Desafortunadamente esas extensiones no fun-
cionan entre productos de diferentes fabricantes, y adquirirlos lo va a atar a
un vendedor especifico. Nuevos productos y estandares (tales como
802.11n, 802.16, MIMO, y WiMAX) prometen incrementos significantes en
velocidad y alcance, pero recién se estan comenzando a comercializar y la
disponibilidad e interoperabilidad entre marcas no esta clara.

Dada la ubicuidad del equipo, un mejor rango, y la naturaleza libre de licen-
cias de la banda ISM 2.4GHz, este libro se va a concentrar en el armado de
redes utilizando los protocolos 802.11b y 802.11g.

Preguntas y Respuestas

Si usted es nuevo en el armado de redes inalambricas seguramente tenga
varias preguntas acerca de lo que la tecnologia puede hacer, asi como
cuanto cuesta. Aqui listamos algunas preguntas frecuentes con la referencia
a las paginas que contienen las respuestas y sugerencias.

Energia

« ¢Como puedo suministrar energia a mi equipo de radio si no hay electrici-
dad disponible? Capitulo 7.
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- ¢Debo colocar un cable eléctrico hasta la punta de la torre? Capitulo 7.

« ¢Como puedo utilizar paneles solares para dar energia a mi nodo inalam-
brico manteniéndolo activo durante la noche? Capitulo 7.

« ¢Por cuanto tiempo va a funcionar mi punto de acceso con una bateria?
Capitulo 7.

Administracién

« ¢Como puedo monitorear y gestionar puntos de acceso remotos desde mi
oficina? Capitulo 6.

« ¢Qué debo hacer cuando la red falla? Capitulos 6 y 8.

« ¢Cuadles son los problemas mas comunes encontrados en las redes in-
alambricas y como puedo solucionarlos? Capitulo 8.

Distancia

+ ¢Cual es el rango de mi punto de acceso? Capitulo 3.

.+ ¢ Existe alguna formula que me permita saber cuan lejos puedo llegar con
un punto acceso dado? Capitulo 3.

» ¢COmo puedo saber si un lugar alejado puede ser conectado a Internet
utilizando un enlace inalambrico? Capitulo 3.

- El fabricante dice que mi punto de acceso tiene un rango de alcance de
300 metros. ¢Eso es cierto? Capitulo 3.

« ¢ Como puedo proveer de conectividad inalambrica a muchos clientes re-
motos esparcidos alrededor de la ciudad? Capitulo 3.

» ¢Es verdad que puedo llegar a mucha mas distancia utilizando una lata o
una lamina de aluminio como antena? Capitulo 4.

- ¢ Puedo utilizar una red inalambrica para conectarme a un sitio remoto y
compartir una conexion central Unica a Internet? Capitulo 3.

- Parece que mis enlaces inalambricos son demasiado largos. ¢ Puedo colo-
car un repetidor en el medio para mejorarlos? Capitulo 3.

+ ¢Debo utilizar un amplificador? Capitulos 3 y 4.

Instalacién

+ ¢Como puedo instalar mi AP para uso interior junto a la antena en mi te-
cho? Capitulo?.
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¢ Realmente es util agregar un “protector de rayos” y una puesta a tierra al
mastil de mi antena, o no es tan necesario? Capitulos 5y 7.

¢{Puedo construir el mastil por mi mismo? ;Como puedo hacerlo?
Capitulo 7.

¢ Por qué mi antena funciona mucho mejor cuando la coloco en otra ori-
entacion? Capitulo 4.

¢ Qué canal debo utilizar? Capitulo 2.

¢Las ondas de radio atraviesan edificios y arboles? ;Qué pasa con las
personas? Capitulo 2.

¢(Las ondas de radio atraviesan una colina que esté en el camino?
Capitulo 2.

¢ Coémo construyo una red mesh? Capitulo 3.
¢ Qué tipo de antena es la mejor para mi red? Capitulo 4.

¢{Puedo construir un punto de acceso utilizando un PC reciclado?
Capitulo 5.

¢ Como puedo instalar Linux en mi AP? ;Por qué debo hacerlo? Capitulo
5.

Dinero

¢ COmo puedo saber si un enlace inalambrico es adquirible con una canti-
dad limitada de dinero? Capitulo 5.

¢ Cual es la mejor AP por el menor precio? Capitulo 5.

¢ Como puedo localizar y cobrar a los clientes por el uso de mi red inalam-
brica? Paginas Capitulo 6.

Socios y Clientes

¢, Si soy un proveedor de conexidn, aun necesito el servicio de un ISP?
¢ Por qué? Capitulo 3.

¢ Con cuantos clientes puedo cubrir mis costos? Capitulo 9.
¢ Cuantos clientes va a soportar mi red inalambrica? Capitulo 3.

¢, Qué debo hacer para que mi red inalambrica funcione mas rapido?
Capitulo 3.

¢ Mi conexidn a Internet es tan rapida como puede serlo? Capitulo 3.
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Seguridad

¢ Como puedo proteger mi red inalambrica del acceso no autorizado?
Capitulo 6.

¢ Es cierto que una red inalambrica siempre es insegura y esta abierta al
ataque de piratas informaticos (hackers)? Capitulo 6.

¢ Es cierto que el uso de software libre hace que mi red sea menos se-
gura? Capitulo 6.

¢, Como puedo ver qué esta sucediendo en mi red? Capitulo 5.



